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摘　要：针对片上网络故障检测的需求，采用复用ＮｏＣ通讯架构与边界扫描相结合的技术，实现ＮｏＣ系统故障检

测软件的设计．主要以ＮｏＣ中ＳＲＡＭ、组合电路为测试对象，研究其易发故障的模型，采用易于实现且故障覆盖率

高的 Ｍａｒｃｈ　Ｃ＋、Ｇ－Ｆ算法获得测试矢量，完成故障测试．该设计软件具有人机界面友好、操作简便的优点，可通过

图形化的方法实现故障定位．在ＮｏＣ系统平台上进行测试，结果表明在增加较少外围电路的情况下，即可完成对

ＮｏＣ系统中易发故障的检测，实现了预定功能．!
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１　引言

片上网络（Ｎｅｔｗｏｒｋ　ｏｎ　Ｃｈｉｐ，ＮｏＣ）是为解决片
上系统面临的总线地址空间有限、单一时钟限制等
问题而提出的一种新的通信方式，其改善了传统

ＳｏＣ（Ｓｙｓｔｅｍ　ｏｎ　Ｃｈｉｐ）系统的性能，是未来多核技术
发展的必然趋势［１］．
随着ＮｏＣ体系结构复杂度的提高，资源节点的

种类逐渐增多，由制作工艺、串扰等引起的故障也越

来越多［２］．目前对ＮｏＣ系统的测试研究主要有路由
器内部组成结构（如ＦＩＦＯ）、通信架构和互连线等，
对资源节点的测试则以ＳＲＡＭ等存储器为主，多采
用内建自测试方法［３］，此方法的测试结构设计虽比
较自由，但要占用片上资源，导致芯片面积增加．目
前还鲜有对其他类型资源节点进行测试的研究．
本文以常见的ＳＲＡＭ 和组合电路为测试研究

对象，围绕易发故障，采用 Ｍａｒｃｈ　Ｃ＋、Ｇ－Ｆ算法，复
用ＮｏＣ通讯架构和边界扫描相结合技术进行故障
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测试软件设计．该方法只需增加较少的外围电路，即
可完成对ＮｏＣ系统中易发故障的检测．

２　ＮｏＣ系统结构

ＮｏＣ系统采用一个３＊３的２Ｄ－Ｍｅｓｈ结构，通
过ＩＰ核复用技术将路由器相连构成．路由器采用虫
洞交换机制，路由算法采用多播路由算法．ＮｏＣ系
统结构模型如图１所示，Ｒ代表路由器，Ｓ代表资源
节点，■代表资源网络接口．ＳＲＡＭ和组合电路为其
中的ＩＰ核．本文以ＮｏＣ系统为测试研究对象，设计
一种边界扫描和复用通讯架构技术相结合的测试软

件，完成ＳＲＡＭ和组合电路中常见故障的测试．

图１　基于２Ｄ－Ｍｅｓｈ的３＊３ＮｏＣ系统模型

３　ＮｏＣ测试系统

ＮｏＣ测试系统由测试软件、数据转换通信模块
和被测ＮｏＣ系统组成，系统组成如图２所示．

图２　系统组成框图

（１）测试软件负责控制 ＮｏＣ系统工作，并完成

ＮｏＣ系统的故障检测．软件集成了所有ＩＰ核的测
试操作选项和矢量数据，用于完成测试对象选择和
测试参数的设定．测试软件将矢量数据通过数据转
换通信模块发送给被测ＮｏＣ系统，并接收返回的测
试响应数据，分析故障信息，实现故障的侦查和
定位．

（２）数据转换通信模块负责数据协议的处理．测
试软件和被测ＮｏＣ系统的通信数据由本模块完成

协议格式转换．
（３）被测ＮｏＣ系统［４］控制资源节点完成测试操

作，并通过数据转换通信模块将测试响应数据返回
测试软件．
测试软件、数据转换通信模块和被测ＮｏＣ系统

三者之间构成控制、转换、矢量施加的层次关系，在
测试软件上触发待测资源节点的测试命令后，测试
软件将数据发送到数据转换通信模块以完成数据协

议的转换，最终发送到路由器网络，传输并施加给被
测资源节点．测试响应数据以相反的路径从ＮｏＣ系
统返回测试软件，最终根据故障检测步骤侦查定位
资源节点所存在的故障．

４　故障模型及算法

４．１　ＳＲＡＭ故障模型及算法

ＳＲＡＭ故障主要有固定型故障、状态转换故
障、耦合型故障、开路型故障、寻址故障等类型［５］．本
设计主要对ＳＲＡＭ中常见的固定型故障、状态转换
故障、耦合型故障，开路型故障，数据保留故障进行
测试．
常见的ＳＲＡＭ 的测试算法有 Ｍａｒｃｈ、ＭＡＴＳ

＋、Ｃｈｅｃｋｅｒｂｏａｒｄ等．其中 Ｍａｒｃｈ算法是一种适合
于存储器测试的算法，具有较高的故障覆盖率和较
小的时间复杂度［６］，满足了对ＳＲＡＭ测试的基本要
求．本设计对ＳＲＡＭ 的测试采用 Ｍａｒｃｈ算法的改
进型算法 Ｍａｒｃｈ　Ｃ＋算法．Ｍａｒｃｈ　Ｃ＋测试过程
如下：

｛｛Ｗ０↑｝
１

，｛Ｒ０↑，Ｗ１↑｝
２

，｛Ｒ１↑，Ｗ０↑｝
３

，

｛Ｒ０↓，Ｗ１↓｝
４

，｛Ｒ１↓，Ｗ０↓｝
５

，｛Ｒ０↓｝
６

｝

其中↑表示存储器地址升序，↓表示存储器地
址降序．ＷＸ表示对存储器单元写入Ｘ操作，ＲＸ 表示
读Ｘ操作．
通过 Ｍａｒｃｈ　Ｃ＋算法的步骤１～３可检测固定

型故障、状态转化故障和耦合型故障，步骤２～４可
检测开路故障和寻址故障．
４．２　组合电路故障模型及算法
组合电路故障主要有固定型故障、桥接故障和

开路故障．
固定型故障是指电路中某一信号线上信号在运

行中固定在一个值上．在数字电路所有故障中，固定
型故障达到９０％以上，而且其他类型的故障也可等
效为固定型故障［７］．开路故障是指电路中的物理线
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路断路而出现的故障，由于接触不良而导致的开路
故障是电路中经常出现的情形之一．桥接故障是指
电路中两根或两根以上不相连的线连接在一起并形

成逻辑，随着元器件集成度的提高，桥接故障也逐渐
成为主要的故障类型之一．
组合电路测试算法主要有布尔差分法、Ｄ算法、

临界路径法以及Ｇ－Ｆ算法等．各算法的比较如表１
所示．

表１　组合电路测试算法比较

测试算法 特点 范围

布尔差分法 大量布尔差分运算，复杂度高 组合电路

Ｄ算法 大量的返回操作，难付诸实际应用 可测故障

临界路径法 多路径敏化的故障可能找不到测试 固定型故障

Ｇ－Ｆ算法 易于实现，效率高
组合电路

时序电路

　　布尔差分法将电路描述为抽象的数学表达式模
型，并进行严密的数学推导．布尔差分法仅适用于组
合逻辑电路，对于复杂性较高的电路用它进行测试
生成时需要做大量的布尔差分运算，复杂度高．

Ｄ算法利用多维敏化的思想，将故障敏化到电
路的输出端，从而使故障可观测．它用５个值（０，１，

Ｘ，Ｄ，Ｄ
－
）描述电路中节点的状态．由于Ｄ算法在敏

化通路时随机性较大，而造成大量返回操作，因此难
以应用到实际的电路测试中．

Ｇ－Ｆ二值算法将布尔差分法与Ｄ算法的立方
体方式相结合，充分利用二者的优点，提高了效率．
Ｇ－Ｆ二值算法相比其他算法简化了实现，且善于处
理复杂电路，便于处理多故障［８］．因此本文采用Ｇ－Ｆ
二值算法对组合电路进行测试，测试矢量的求解步
骤如下：

（１）故障激活：求故障功能块的激活条件表
达式；

（２）故障传播：构造敏化路径，并求出路径上各
敏化功能块的传播条件表达式；

（３）按（１）、（２）中得出结果建立测试码方程；
（４）方程求解．

５　数据转换通信模块设计

数据转换通信模块以ＡＴ８９Ｓ５２作为主控芯片，
采用 ２５ 针 并 行 接 口 与 ＮｏＣ 系 统 进 行 通 信，

ＡＴ８９Ｓ５２与 ＰＣ 端测试软件的 ＵＳＢ 通信采用

ＦＴ２４５ＲＬ实现．由于工作电压的不同，在信号传输
时应进行电平转换．数据转换通信模块的硬件结构

如图３所示．

图３　数据转换通信模块硬件结构图

并行接口相对串行接口具有数据传送速度快的

优点，因此采用并行接口作为 ＮｏＣ系统的通信接
口．主要管脚的定义如表２所示．

表２　并行接口管脚定义

端口号 名称 重定义

１ Ｓｔｒｏｂｅ　 ＲＤ

２～９ Ｄａｔａ０－Ｄａｔａ７ Ｄａｔａ０－Ｄａｔａ７

１０ Ａｃｋｎｏｗｌｅｄｇｅ　 ＲＤ　ＡＣＫ

１３ Ｓｅｌｅｃｔ　 ＷＲ

１４ Ａｕｔｏ　ｆｅｅｄ　 ＷＲ　ＡＣＫ

１５ Ｅｒｒｏｒ －

　　经测试，ＮｏＣ系统在５０ＭＨｚ时钟下，经适当
分频可以有效、高速地与数据转换通信模块完成并
行通信．通过 Ｑｕａｒｔｕｓ　ＩＩ软件自带的ＳｉｇｎａｌＴａｐ　ＩＩ
逻辑分析仪观察数据收发时序如图４所示，仿真结
果验证了该设计的正确性．

图４　２５针并行接口收发时序

６　测试软件设计与实现

６．１　软件结构
测试软件基于Ｖｉｓｕａｌ　Ｓｔｕｄｉｏ　２０１２平台开发，使

用Ｃ＋＋语言完成程序的编写．软件由人机交互界
面、ＵＳＢ检测通信模块、测试矢量生成模块、ＳＲＡＭ
测试和故障侦查与定位模块五部分组成，整体功能
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结构如图５所示．

图５　软件结构组成

人机交互界面主要包括操作选择、资源节点原
理显示、测试矢量显示、ＳＲＡＭ 读写控制和组合电
路运算结果显示等．

ＵＳＢ检测通信模块自动搜寻插入的数据转换
通信模块并建立通信．程序中通过数据转换通信模
块中ＦＴ２４５ＲＬ的ＶＩＤ（Ｖｅｎｄｏｒ　ＩＤ）和ＰＩＤ（Ｐｒｏｄｕｃｔ
ＩＤ），实现数据转换通信模块的自动识别功能．
测试矢量是故障测试的关键部分，ＳＲＡＭ 和组

合电路故障检测所需的测试矢量分别由 Ｍａｒｃｈ　Ｃ
＋、Ｇ－Ｆ算法计算得到，并存储在计算机中，测试矢
量生成模块在收到测试命令后生成并加载测试

矢量．
ＳＲＡＭ测试模块利用 Ｍａｒｃｈ　Ｃ＋算法完成对
存储器的测试工作．为了能提高故障测试的覆盖率，
当 Ｍａｒｃｈ　Ｃ＋算法读写存储单元的数据为“０”时将
该 数 据 扩 展 为 “００００００００００００００００ ”，
“０１０１０１０１０１０１０１０１”等，对应数据为“１”时扩展为
“１１１１１１１１１１１１１１１１”，“１０１０１０１０１０１０１０１０”等．
故障侦查与定位模块将测试矢量施加到被测

ＮｏＣ系统并获取测试响应，根据测试响应数据分析
是否存在故障，侦查到故障后，对故障位置定位并
显示．
６．２　测试软件工作流程
测试软件初始化后，自动查找数据转换通信模

块，系统处于待测试状态．收到测试命令后，生成并
加载测试矢量，并将测试矢量按顺序施加到被测

ＮｏＣ系统．测试完成后，根据测试响应数据侦查故
障并定位，测试软件同时记录测试时间等信息．单次
工作流程如图６所示．
６．３　测试软件模块实现

６．３．１　ＵＳＢ查找
连接于计算机的每种设备都有独有的 ＶＩＤ和

ＰＩＤ，这些设备号在 Ｗｉｎｄｏｗｓ操作系统中用固定的

图６　软件实现流程

ＧＵＩＤ（Ｇｌｏｂａｌｌｙ　Ｕｎｉｑｕｅ　Ｉｄｅｎｔｉｆｉｅｒ）来标识，因此通
过ＧＵＩＤ即可获得设备接口的ＶＩＤ和ＰＩＤ信息．本
测试软件通过该方法获得数据转换通信模块的详细

信息，查找数据转换通信模块设备的流程如图７
所示．

图７　ＵＳＢ自动查找实现流程

通过以上步骤即可查找到数据转换通信模块的

ＶＩＤ和ＰＩＤ，从而获得设备端口号，获取端口号的主
要程序代码如下：
ｉｆ（ＶｅｎｄｏｒＩＤ＝＝ ＶｅｎｄｏｒＩＤｎｕｍｂｅｒ　＆＆ＰｒｏｄｕｃｔＩＤ＝Ｐｒｏ－
ｄｕｃｔＩＤｎｕｍｂｅｒ）

４２
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｛

ＳｅｔｕｐＤｉＧｅｔＤｅｖｉｃｅＲｅｇｉｓｔｒｙＰｒｏｐｅｒｔｙ （ ｈＤｅｖＩｎｆｏ，

＆ＤｅｖｉｃｅＩｎｆｏＤａｔａ， ＳＰＤＲＰ ＿ＦＲＩＥＮＤＬＹＮＡＭＥ ， ０，

（ＰＢＹＴＥ）ｆｎａｍｅ，ｓｉｚｅｏｆ（ｆｎａｍｅ），ＮＵＬＬ）；

ＴＣＨＡＲ＊ ＳｔｒＣｏｍ ＝ ＿ｔｃｓｓｔｒ（ｆｎａｍｅ，ＴＥＸＴ（"

ＣＯＭ"））；

ｉｆ（ＳｔｒＣｏｍ！＝ＮＵＬＬ）

ｎｕｍ＝（ＵＳＨＯＲＴ）＿ｔｃｓｔｏｕｌ（ＳｔｒＣｏｍ＋３，ＮＵＬＬ，１６）；

｝

６．３．２　ＳＲＡＭ测试
使用ｓｗｉｔｃｈ分支语句实现 Ｍａｒｃｈ　Ｃ＋算法的

六个步骤，实现流程如图８所示．测试矢量全部加载
后，显示本次测试时间与ＳＲＡＭ故障地址．

图８　ＳＲＡＭ测试实现流程

６．３．３　故障侦查与定位
选择组合电路测试后，程序将加载组合电路的

原理图并将测试矢量依次施加到 ＮｏＣ系统，ＮｏＣ
系统接收到数据转换通信模块转发的测试数据后，
根据多播路由算法，将测试数据发送到对应资源节
点，控制资源节点完成相应操作，并通过数据转换模
块返回测试响应数据．
故障侦查与定位模块将测试响应数据与正确结

果比对，若不一致，则可由测试矢量对应的敏化路径
得到故障位置，从而实现故障定位．随后在原理图中
指示故障位置．实现流程如图９所示．

７　实验结果与分析

测试软件界面如图１０所示．在 ＮｏＣ系统平台

图９　故障侦查与定位实现流程

图１０　软件主界面

上进行故障检测实验，验证软件功能．
被测ＮｏＣ系统中ＳＲＡＭ采用ＩＳ６１ＭＶ１０２４１６ＢＬＬ

芯片设计，Ｍａｒｃｈ　Ｃ＋算法进行测试．程序依次加载
五组测试矢量，并完成 Ｍａｒｃｈ　Ｃ＋算法的测试步骤．
测试过程中，若存在故障，则记录该步骤对应

ＳＲＡＭ地址、正确数据和错误数据．对ＳＲＡＭ 进行
故障设置后对其测试，以１０２４字节为例，测试完成
后，测试时间为１　８２６　７２５ｍｓ．测试结果如图１１所
示．例如图中序号３处的信息表示对地址０ｘ００００进
行 Ｍａｒｃｈ　Ｃ＋算法第二步读０操作时，正确数据应
为０ｘ００００，而ＳＲＡＭ 中实际存储数据为０ｘＦＦＦＦ，
表明此处地址存在固定型故障．
组合电路测试以图１２为例，在图中Ａ－４处设置

开路故障，通过施加由Ｇ－Ｆ算法得到的测试矢量可
准确定位故障门位置．

５２
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图１１　ＳＲＡＭ测试结果

图１２　组合电路故障定位

　　全部完成ＳＲＡＭ和组合电路的故障检测实验，
结果如表３所示，验证了测试软件的正确性．

表３　可测故障汇总

故障类型 ＳＲＡＭ 组合门电路

固定故障 √ √

开路故障 √ √

耦合故障 √ √

状态转换故障 √ 无

寻址故障 √ 无

８　结束语

本文研究采用复用 ＮｏＣ通讯架构与边界扫描
相结合的技术，对ＮｏＣ系统进行故障检测软件的设
计．测试软件采用模块化的设计思想，将软件分为人

机交互界面、ＵＳＢ检测通信、测试矢量生成、ＳＲＡＭ
测试和故障侦查与定位五个模块．模块化设计使软
件具有较强的独立性，且方便程序的调试与扩展．测
试软件包含对ＳＲＡＭ 和组合电路易发故障的测试
及故障显示等功能．
通过对ＮｏＣ系统ＳＲＡＭ和组合电路的故障检

测实验表明，本设计软件能够正确检测ＳＲＡＭ和组
合电路中存在的故障，通过图形化的方法实现故障
定位，具有人机界面友好、操作简便的优点．该软件
能够完成故障测试任务，实现了预定功能．
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